













Entre todos cuidamos mejor los secretos
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2 Implementando el anonimato















Nos gusta compartir y ser abiertos
Tal vez les suene raro el dar lugar a los secretos en un foro
dedicado a las tecnologías libres, la libre circulación de
ideas, la interoperabilidad y la transparencia
La tecnología, por abierta que sea, no implica que estemos
dispuestos a claudicar en la defensa de los derechos
humanos
La privacidad es un
derecho humano
La privacidad sólo puede
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¿No basta un buen cifrado para asegurar la
privacidad?
Las buenas prácticas de cifrado nos encaminan hacia la
privacidad
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El cifrado no es suficiente para proteger nuestra privacidad.
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¿Cómo preservar el anonimato en Internet?
Internet ofrece múltiples puntos desde donde
espiar comunicaciones
Red basada en paquetes
Papel de los ruteadores
No hay garantía de rutas
Los protocolos de red no implementan
cifrado
La privacidad nunca fue criterio de diseño















En 1981, David Chaum publicó Untraceable Electronic Mail,
Return Addresses, and Digital Pseudonyms →
https://www.freehaven.net/anonbib/cache/chaum-mix.pdf
Basado en criptografía de llave pública
Un mensaje es enviado mediante una red de mezclado del
remitente al destinatario, sin que sea posible a ningún nodo
(o externo) saber de quién a quién va
Cifra el contenido con la llave pública consecutiva de 3
participantes de una red de mezclado e1, e2, e3, y lo
entrega por correo electrónico al primero de éstos
c = (((me3 mod n3)
e2 mod n2)
e1 mod n1)
Los servidores s3, s2, s1 van retirando capas hasta obtener















Hacia 1996, se aplica esta idea a
comunicación en tiempo real
sobre Internet, con protocolos
arbitrarios → Hiding Routing
information (David M.
Goldschlag, Michael G. Reed,
Paul F. Syverson; International
Workshop on Information Hiding)
Término Ruteo cebolla (por eso
















Tor — The Onion Router
La red anonimizadora más extendida
Más de 6000 nodos en el mundo operados por voluntarios
Respaldado por numerosas organizaciones de promoción de




Muchas ONGs, . . .
Proxys cliente y navegadores dedicados disponibles para















El proyecto Tor: ¿Cómo funciona?
Tor — The Onion Router
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El anonimato requiere de buena compañía
Para que una red anonimizadora
tenga sentido, requiere que haya
suficiente diversidad entre sus
integrantes
De no ser así, se vuelve
relativamente sencillo para un
atacante observar suficientes
nodos y correlacionar los
paquetes que llegan y salen
Entre más puntos de entrada, mezcla y salida tenga
nuestra red, mejor será su anonimato
















Es importante ayudar a las redes de anonimato contribuyendo














Operando un relay de entrada o intermedio
Reciben o reenvían las conexiones
Sin ningún riesgo legal
Muy bajo impacto en nuestro nivel de tráfico














Operando un relay de salida
Interfaz entre la red Tor y la red abierta
Puede haber riesgos legales
Afecta la operación habitual de la red (conviene que sea
una red dedicada).















¿Cómo activar un relay?
La gente de bien usa Debian, ¿cierto? ;-)
# apt install tor
# editor /etc/tor/torrc
(...)
# El nombre que damos al relay
Nickname mirelay
# Ancho de banda m x i m o a dedicar
RelayBandwidthRate 50000 KB
# Ancho de banda l m i t e
RelayBandwidthBurst 50000 KB
# Correo de contacto
ContactInfo gunnarcito@gwolf.org
# Permitimos salida? Si indicamos ‘‘allow ’’ con alguna















De los 6000 nodos. . .
¡Queremos tu participación!
Ayuda a aumentar la cantidad
de nodos en nuestra región del
mundo. . .
País Código Relays Salidas Ancho de banda
Belice bz 18 18 499.5 MB/s
Costa Rica cr 16 4 24.43 MB/s
El Salvador sv 0 0 0
Guatemala gt 0 0 0
Honduras hn 0 0 0
Nicaragua ni 0 0 0
Panamá pa 2 1 633.2 KB/s
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¿Hay tiempo para preguntas y eso?
